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Tema: Bedrageri i katastrofens spar
— hur utnyttjar bedragare krisen?

Bedragare har en lang historia av att utnyttja
naturkatastrofer eller andra kriser for sin egen
vinning. Varje lokal eller global hdandelse har olika
forutsattningar och skeenden, men en dimension
har dessa gemensamt; att vissa individer star redo
att gagna sig sjdlva pa andras bekostnad.

I nyhetsbladet har det tidigare nAmnts att det gar

att skonja s kallade "coronabedrigerier” i sparen

av den pagdende pandemin. Detta dr dock inte det
forsta och sdkerligen inte heller det sista exemplet pa
“krisbedrigerier”. I efterdyningarna av finanskrisen
2008 utsattes exempelvis amerikanska medborgare for
phising, mejl med bedréglig information om hur man
kunde motta ekonomiskt stod fran staten genom att
fylla i sina personliga uppgifter pa en hemsida. I USA,
ochiden 6vriga varlden, utnyttjades den finansiella
osakerheten efter borskraschen dven i bedragliga
investeringsuppldgg, déir brottsoffret dvertalades

att investera pa ett satt som uppgavs vara sikrare dn
aktiemarknaden.

Under finanskrisen 2008 utnyttjade bedragarna
méanniskors osdkerhet och radsla for det ekonomiska
laget. Under de omfattande skogsbriaderna i
Australien viadjade, och vidjar, istéllet bedragarna
till ménniskors goda vilja. Falska insamlingar for
att bekdmpa branderna och for att undséatta det
australiensiska djurlivet forekommer fortfarande i hog
utstrackning. Dessa bedrégliga insamlingar kan bland
annat besta av forfalskade hemsidor som efterliknar
genuina donationsrorelser, falska sociala mediekonton
som utger sig fOr att representera genuina instanser,
eller sa kallade "crowdfunding”, dir en privatperson
utger sig for att anvinda insamlade resurser for
andamalet.

I efterspelet av sévil orkanen Katrina i omréadet runt
New Orleans som orkanen Rita i Texas, tog bedragare
sikte pa offren for naturkatastroferna. Bedragare
utgav sig for att vara hantverkare och kunde ta betalt
i forskott for att sen genomfora undermaligt eller
ibland inget aterstiallningsarbete alls pa brottsoffrets
fastighet.

Internationell utveckling i corona-
relaterade bedragerier

En 6versikt av utvecklingen i andra lander kan

ge en indikation om hur brottsligheten aven i
Sverige kan paverkas. En stor del av de modus
som rapporterats om i andra lander har redan natt
Sverige. Nedanstaende ar trender och modus som
kan komma att bli aktuella har i framtiden, men
som annu inte observerats i Sverige.



WHO

WHO har gatt ut med varningar om bedrigerime;jl
dar bedragarna utger sig for att komma fran WHO
och ber om donationer. Situationen forsvaras da det
faktiskt finns en genuin “solidarity response fund” dit
man kan donera pengar, och som skots av WHO.

Kanada

+ Bedragare utger sig for att vara poliser, och
utfardar boter for de som har pa sig ansiktsmasker.
Boterna ska betalas omedelbart pa plats.

« Bedragare som utger sig for att komma fran
kanadensiska Public Health Agency, anger att den
uppringde har smittats av corona, och for att fa ut
recept pa de mediciner man ska ta behover man ge
ifran sig sina kortuppgifter. Det finns ocksa fall dar
man erbjuder privat corona-testning for en storre
summa pengar.

Schweiz

+ Falska bokningssidor online dar medborgare
strandsatta utomlands pga. stingda granser
erbjuds hjalp att komma hem.

+ Falska annonser pa sociala medier som erbjuder
gratis streaming av Netflix for de som ar i
sjdlvkarantin.

« Falska fakturor for dyra virustester skickas ut till
foretag, som luras att betala.

UK

« Vardanstillda har blivit méaltavlor for phishingme;jl
som ser ut att komma fran sjukhusets IT-avdelning.
Man ombeds att registrera sig pa vad som ser ut
att vara en intern sida for utbildning i corona-
hantering, men som innebér att bedragarna
kommer &t all personlig information.

« Mejl har skickats ut som ser ut att komma fran
brittiska Skatteverket, dir man skriver att
regeringen infort skattedterbaring for de som
drabbats ekonomiskt av coronaviruset. For att fa
tillgdng till denna skattedterbiaring behdver man ge
ifran sig sina bankdetaljer.

« Officiella sms fran brittiska regeringen har anvéints
som mall for bedragare, som skickar ut snarlika
sms med lankar till bedriagliga webbsidor.

« En corona-variant pd Microsoftbedrigerier
(fjarrstyrningsbedrigerier).
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Australien

+ Australian Cyber Security Centre flaggar for att
manga regeringsanstdllda som jobbar hemifran
kommer att bli maltavlor fér framfor allt phishing-
forsok. Samma varning har utfardats i USA och i
Kanada.

USA

+ [ USA fors redan nu diskussioner kring att skapa
en s.k. task force for att hantera den vag av corona-
bedriagerier man befarar kommer att svepa genom
USA efter att stimulanspaket och ekonomiska
atgirder liknande de vi har sett i Sverige
genomforts.

Corona-relaterade bedragerier i Sverige

I coronavirusets spar har vi fatt sarskilt utsatta
grupper. Dessa utsatta grupper overlappar till viss del
med den grupp som &r extra utsatt for bedrigerier.
Det finns en hog efterfrdgan av produkter som inte
finns tillgingliga, och en stor mdngd information

som gar ut via sociala medier — bade falsk och korrekt
information.

Allt detta utgor en grogrund for bedrigerier. Det ar
viktigt att vi frdn myndigheternas sida upplyser, ger
korrekt information och de verktyg vara medborgare
behover for att sta emot de bedrigeriforsok som
uppkommer i krisens spér. Det dr dock lika viktigt
att sitta allt i ett perspektiv, sa att oron inte dverstiger
risken att utséittas.



Annu syns ingen anstormning av coronarelaterade
bedrigerier. Den senaste mdnaden har endast ett
sextiotal polisanmalningar gjorts.

Vem drabbas?

De corona-relaterade bedrigerier som anmaélts har
haft olika malgrupper, i vissa fall har de riktats mot
specifika grupper (dldre och sjdlvisolerade), i andra
fall har man anvént sig av ett valdigt stort nit, utan
att rikta in sig mot nagon sarskild malgrupp. De
som anmélt har varit privatpersoner i alla dldrar och
representanter for foretag.

Tillvagagangssatt

Majoriteten av anmélningarna bestir av redan
existerande bedragerityper som utvecklats med en
corona-inriktning. De kan delas upp i tre grupper:
fysiska besok, telefonkontakt och via digital kontakt.
Det finns en tydlig variation pa tillvigagangssatten
som identifierats, men det handlar om relativt fa fall av
varje typ.

Fysiskt besok

Vid ett fysiskt besok kan tillvigagangssitten se lite
olika ut, men utgdngspunkten ar att girningspersoner
gor hembesok hos dldre. De kan exempelvis utge sig
for att vara fran sjukvarden som behdver testa de
boende for coronavirus. De kan ocksa utge sig for

att vara fran hemtjansten som ska stida och sanera
lagenheten fran coronavirus. Vil inne i lagenheten
stjals mediciner och vardesaker.

Telefonsamtal

Ett annat tillvigagangssitt ar att dldre/sjalvisolerade
personer blir kontaktade av gdrningspersoner som
erbjuder sig att handla 4t dem med anledning av
coronaviruset. De drabbade ombeds ge ifran sig
kontanter och/eller kontokort med kod som sedan
bedragarna tar for sig av.

Telefonbedrégerier har forekommit under en lingre
tid, men nu har polisen borjat se exempel pa den hir
typen av bedragerier med en corona-pragel. Samtal
kommer exempelvis frin "Folkhilsomyndigheten” dar
den drabbade ombeds logga in med

e-legitimation, bedragaren for sedan Over pengar fran
den drabbades konto till ett annat.
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Digital kontakt

Foretag tar emot mejl frn bedragare som utger sig
vara kunder eller leverantorer till foretagen, och pastar
att betalningsforfaranden dndrats pa grund av corona-
situationen. Meddelanden som ...”framtida betalning-
ar ske till ett nytt konto istéllet for det vanliga bank-
kontot” har rapporterats. I andra fall har bedragare
utgett sig for att vara foretagsledare som dndrar pa
befintliga betalningsprocesser under pandemin.

Andra bedrigerier som fatt corona-pragel inkluderar
annonsbedrigerier, da bedragare lagger ut annonser
om ansiktsmasker och handsprit till forsaljning.
Produkterna finns inte, och kan darfor inte levereras.
Det har ocksa funnits exempel pa falska insamlingar:
mejl dar man ber om donationer till R6da Korset

och Karolinska Institutet med anledning av
coronapandemin.

Deklarationstider —igen...

Den 4 maj 2020 ar sista dagen att limna in
sin deklaration till Skatteverket angaende
deklarationsaret 2019.

I samband med att deklarationerna skickas ut varje ar
foljs det av massutskick av falska mejl och sms. I dessa
har man pastatt sig vara frin Skatteverket och fatt
personer att laimna ifran sig skyddsvérd information,
som koder och kortuppgifter.



Skatteverket har tidigare gatt ut och varnat for
bluffmejl/~-sms med informationen:

"Om du har fatt ett mejl eller sms som ser ut att komma
fran Skatteverket, men som du misstanker ar falskt ska
du

e inte klicka pa lankar i det
* inte 6ppna bilagor
e inte svara pa meddelandet.

Var rekommendation ar att du raderar mailet eller
meddelandet.” ... “Skatteverket efterfragar aldrig dina
kontouppgifter i mejl eller sms. Det gor vi endast via vara
e-tjanster som du loggar in pa med din e-legitimation.”

Las om vad du kan géra, om du misstinker att du har
fatt bluffmejl eller bluff-sms fran Skatteverket.

Detta aktualiserar dven fragan om vad som &r viktigt
gillande var digitala identitet nar allt fler deklarerar
via nétet.

Din e-legitimation (exempelvis bank-id) bekraftar
for, 1 det hir fallet Skatteverket, att det verkligen ar
du som har skickat in din deklaration. Déarfor ar

det extra viktigt att du inte limnar ifrén dig vare sig
inloggningsuppgifter eller annat som kan kopplas till
din e-legitimation.
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En digital brevlada kan vara ett bra sdtt att snabbt

fa vetskap om nagot har dndrats i dina uppgifter hos
exempelvis myndigheter. Hos Skatteverket kan du,
forutom att anmala dig till en digital brevlada, ocksa
begédra att din adress inte Andras annat 4n om du sjalv
begéir det och legitimerar dig med en e-legitimation.

Vill du komma i kontakt med Skatteverket — ta kontakt
via uppgifterna pd deras hemsida.
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